上海证券交易所会员管理业务指南第3号
——交易网关管理

第一条 为了规范上海证券交易所（以下简称本所）交易网关管理，保障会员交易及相关系统安全、合规运行，防范交易风险，维护正常交易秩序，根据《上海证券交易所会员管理规则》《上海证券交易所会员管理规则适用指引第1号——会员交易及相关系统管理》等有关规定，制定本指南。
第二条 会员使用本所交易网关的，适用本指南。其他交易参与者使用本所交易网关的，参照适用本指南。
第三条 本指南所称交易网关，是指本所为会员及其他交易参与者提供的，基于流式接口、需要使用数字证书认证的客户端报盘软件。
第四条 会员应当按照安全、公平、合理的原则，使用本所提供的交易网关资源，满足投资者投资需求，保障交易安全。
第五条 会员应当结合系统性能和客户需求等因素，合理申请配置交易网关数字证书数量、流速及通过交易网关报盘的交易单元数量。
第六条 本所按照申请时间顺序受理会员交易网关数字证书申请，结合会员需求等因素，按照公平、合理的原则分配会员交易网关数字证书数量。
第七条 会员开展经纪、自营和资产管理等业务应当使用不同的交易网关数字证书，本所另有规定的除外。
第八条 会员申请的交易网关数字证书仅可用于开展自身业务，不得提供给任何第三方使用。
第九条 会员应当对交易网关的资源使用情况进行动态监控，合理分配在不同交易网关间的交易申报。
第十条 会员应当建立健全交易网关管理制度和操作流程，制定完善的安全运行、应急处置、数据管理及风险防范等方面管理制度，持续满足交易及相关系统的可用性、安全性与合规性要求。
第十一条 会员应当定期检测交易网关接入终端，及时修补系统漏洞，清除存在的病毒及恶意代码，确保交易网关的安全运行。
会员不得自行修改交易网关及其相关参数，不得对其进行逆向工程。
第十二条 会员不得在部署交易网关的接入终端上安装、运行未经本所或者本所授权机构认可的应用软件，避免相关应用软件与本所交易系统直连。
第十三条 会员应当对交易网关持续进行安全监控，及时发现和处理系统技术故障。会员交易网关及相关系统发生无法正常交易或其他影响正常交易的情况时，应当及时向本所报告。
第十四条 本指南由本所负责解释。
第十五条 本指南自发布之日起施行。
